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特集 車載情報プラットフォームにおけるセキュリティの
研究開発＊

R&D of In-vehicle Infomation Platform Security

柳 川 博 彦 高 橋 寿 平
Hirohiko YANAGAWA            Juhei TAKAHASI

Next generation in-vehicle platforms are required so that information can be utilized through various onboard

communication media and portable electronic equipment can be connected. The security system for their in-vehicle

information platforms has been studied.  

Various architecture of in-vehicle platforms have been compared, mainly PLANETS (Platform for Automotive

info NET System) that was proposed by JSK in 2000, in terms of their degree of protection against unlawful

threats and costs.

Using PLANETS architecture, which provides a high level of protection against threats, concrete examples of

application and threats in AMI-C message sets have been studied and the specified security requirements have

been tabulated. Furthermore advantages and disadvantages of two kinds of security function layouts for the

chosen in-vehicle information platforms have been studied. One is distributed to two gateways and the other is

centralized to one gateway.

Key words  : In-vehicle platform, Security, Gateway, AMI-C, Message sets, Protection

１．はじめに

ITSの進展とともに，車両に携帯電話，デジタル放

送，狭域通信（DSRC）等の，様々な通信媒体が搭載

されつつある．今後，通信インフラと協調した最適な

ITS社会を築くためには，自動車において，乗員及び

車両に必要な情報を常に利用可能にする新しい仕組み

を構築する必要がある．JSK（自動車走行電子技術協

会）では，2000年度に，今後想定されている新しい通

信媒体に対応し，シームレスにITSアプリケーション

を利用可能にする車載情報プラットフォームの開発を

行った．1）

しかしながら，車両の安全性を確保しつつ，車外ネ

ットワークと既存の制御系LANを接続するためには，

インタフェースとなる車載情報プラットフォームの構

築とともに，車載情報プラットフォームにおけるセキ

ュリティの仕組みも同時に構築する必要がある．この

ような背景の中，JSKでは，2001年度に，上記問題を

解決するために，車載情報プラットフォームで実現す

べきセキュリティの要件及び仕組みを検討したので報

告する．なお，本研究は，経済産業省から受託した

「ITSの規格化事業」の一環として実施したものである．

２．車載情報プラットフォームのコンセプト

JSKが2000年度に提案した車載情報プラットフォー

ムは，将来の通信環境への対応と車載機器の互換性や

相互運用を目指して開発したもので，下記のような特

徴を有している．

（１）車載機器の特性及び自動車メーカの車載機器プ

ラットフォームに対する考え方を継承し，エンジ

ンやブレーキを制御する機器が接続される「制御

系ネットワーク」，オーディオ等のビルトイン機器

を接続する「OEM情報系ネットワーク」，サード

パーティーの持ち込み機器を接続する「OPEN情

報系ネットワーク」と，ネットワーク間を接続す

る二つのゲートウェイ（制御系ゲートウェイ，情

報系ゲートウェイ）によるシステム構成とする．

（２）OEM及びOPENネットワークはマルチメディア

通信が可能なIDB-M（ITS Data Bus for Multimedia）

とし，TCP/IP，UDP/IPを共通の上位プロトコル

とする．

（３）車載機器の増設時や車内に持ち込まれたモバイ

ル情報機器の操作環境が構築できるPlug & Playシ

ステムの実現を目指す．

PLANETSにおけるシステム構成概念図をFig. 1に示

す．Fig. 1に示すように，二つのゲートウェイを有す

るアーキテクチャが特徴となっている．
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３．アーキテクチャの比較検討

ITSの様々なアプリケーションにおいて，車外と車

両システム間で通信が行われる．そのため，車外から

の不正なアクセスによる車両のコントロールや車両情

報の不正取得を防ぐような仕組みが必要となる．

本研究では，セキュリティに関する検討をインター

ネットでのセキュリティ対策技術をベースにして行っ

た．セキュリティ対策は，ネットワークのアーキテク

チャによって左右されるため，このアーキテクチャを

具体的に想定する必要がある．そのため，まず，車載

情報プラットフォームで考えられるゲートウェイや通

信機器の配置によるアーキテクチャモデルをすべて抽

出し，これらモデル間でのセキュリティ比較を行なっ

た．

ゲートウェイ配置は，PLANETSで代表される2GW

型と１個のゲートウェイを有する1GW型とに大別さ

れる．また，通信機器の配置によって，様々なモデル

が考えられ，本研究では，PLANETSのモデルとして

五つ，1GW型として四つのモデルを仮定した．下記

に各モデルを簡単に説明する．

（１）PLANETS1：前述のアーキテクチャであり，外

部通信機器・後付機器は，OPEN情報系LANに接

続される．モデルとしてはFig. 2のモデルから

OEM情報系LANの外部通信機器を外したものであ

る．

（２）PLANETS 2：LAN，ゲートウェイ構成は

PLANETS1と同じであるが，汎用通信を行う外部

通信機器がOEM情報系LANにも接続される．Fig. 2

に，アーキテクチャモデルを示す．

（３）PLANETS3：PLANETS2のアーキテクチャモデ

ルと同様であるが，OEM情報系LANに接続された

外部通信機器にセキュリティ機能を配置する．

（４）PLANETS4：PLANETS2のアーキテクチャモデ

ルと同様であるが，OEM情報系LANに接続された

外部通信機器のデータは情報系ゲートウェイに必

ずルーティングされる機構である．

（５）PLANETS5：PLANETS2のアーキテクチャモデ

ルと同様であるが，情報系ゲートウェイに外部通

信モジュール（汎用通信）が１対１接続される．

Fig. 3に，アーキテクチャモデルを示す．

Fig. 1  Conceptual system diagram of in-vehicle information platform

Fig. 2  PLANETS2 architecture model



（６）1GW型１：この方式は，制御系LANと情報系

LANがゲートウェイで接続され，情報系LANに

OEM系機器，後付機器，及び外部通信機器が接続

される．Fig. 4にアーキテクチャモデルを示す．

（７）1GW型２：この方式は，制御系LANとOEM情報

系LANが制御系ゲートウェイで接続され，OEM情

報系LANが情報系ゲートウェイに接続される．情

報系ゲートウェイに外部通信モジュール，及び後

付機器が１対１接続される．Fig. 5に，アーキテク

チャモデルを示す．

（８）1GW型３：この方式は，制御系LANと情報系

LANが制御系ゲートウェイで接続される．情報系

LANには外部通信I/F，及び後付機器が接続され，

外部通信I/Fに外部通信モジュールが接続される．

Fig. 6に，アーキテクチャモデルを示す．

（９）1GW型４：この方式は，制御系LANとOEM情報

系LANが制御系ゲートウェイで接続されており，

制御系ゲートウェイに後付機器，及び外部通信モ

ジュールが１対１接続される．Fig. 7に，アーキテ

クチャモデルを示す．

上記９モデルを以下に示す項目について比較評価し

た．

①脅威への対応強度：脅威として「不正アクセス」，

「盗聴」，「DOS攻撃」を取上げ，対応力を評価した．

○：強い　　△：中間　　×：弱い

②フェールセーフ：セキュリティ処理機能を有する

ゲートウェイの故障によりデータ伝送が不可能に

なる程度を分析評価した．

○：ダウン影響が小さい　　△：中間　　

×：ダウン影響が大きい

③処理負荷：ゲートウェイにおける処理負荷の大小

を比較した．

○：処理負荷が軽い　　△：中間　　

×：処理負荷が重い

④コスト：コストは“セキュリティ機能の配置数”

と“処理負荷”に比例する．

○：コストが低い　　△：中間　　

×：コストが高い

その検討の概要をTable 1に示すが，脅威への対応

強度は，PLANETS1，PLANETS3，PLANETS5，1GW

型２が優れていること，また，脅威への対応強度では

弱いが，コストを重視する場合には，1GW型１が優

れていることが分かった．総合的に判断して，
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Fig. 3  PLANETS5 architectural model

Fig. 4  1GW type1 architectural model

Fig. 5  1GW type2 architecture model

Fig. 7  1GW type4 architectural model

Fig. 6  1GW type3 architectural model
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PLANETSは他のアーキテクチャと比較して優れてい

るため，以降の検討はゲートウェイの配置としては

PLANETSのアーキテクチャ，（通信機器の配置モデル

としてはPLANETS1）をベースに行うこととした．

４．セキュリティ機能の抽出

必要なセキュリティ機能を抽出するために，異なる

自動車メーカ間で共通に使用されることが想定される

AMI-Cのメッセージセット2）を用いて，メッセージご

とにアプリケーションの例及び考えられる脅威の具体

例を検討した．たとえば，Doors lock or unlock state

というメッセージに対しては，キーレスエントリによ

るドアロック／アンロックというアプリケーションが

考えられ，脅威の具体例としては，メッセージの盗聴

及び所有者へのなりすましによってドアロックを解除

し，車両／車内物品の盗難が考えられる．

さらに，それぞれの脅威の具体例について不正手段

（盗聴，改ざん，不正アクセス等）を対応させ，これ

に対して，セキュリティ必要性の程度（大：人命に影

響，中：金銭／プライバシーに影響，小：いたずら目

的等被害軽微，なし：被害なしの４段階）を検討し，

これに対応し得るセキュリティの仕組み（暗号化，

MAC，PIN認証等）及びセキュリティの強度（秘密鍵

方式，公開鍵方式等）を導き出した．

AMI-C以外に考えられるITSアプリケーションに使

用されるメッセージについてもこれらを検討し，車載

情報プラットフォームとして必要なセキュリティ機能

を抽出した．この検討結果の一部をTable 2に示す．

Table 2は，ISO15408におけるセキュリティ要件表に

相当する．

検討結果より，車載情報プラットフォームにはセキ

ュリテイの仕組みとして盗聴に対する暗号化，改ざん

に対応するMAC（Message Authentication Code）認

証及び不正アクセスに対応するPIN（Per sona l

Identification Number）認証を実現させる必要がある

ことが判明した．

５．ゲートウェイにおけるセキュリティ機能
及び配置

セキュリティ機能を二つのゲートウェイにどのよう

に配置するかについては，アーキテクチャ，カーメー

カの方針，セキュリティの仕組み，各ゲートウェイの

性質などによって異なってくる．そこで，本研究では

前述した検討結果よりPLANETS1のアーキテクチャモ

デルをベースに，セキュリティ機能配置方法として機

能分散型と機能集中型の二つを検討した．

Fig. 8とFig. 9に，機能分散型と機能集中型の機能配

置を示す．Fig. 8とFig. 9の共通点は，ゲートウェイ，

通信機器及びプロトコル変換機能の配置である．プロ

トコル変換機能は，情報系でのTCP/IPプロトコルを

制御系LANでのプロトコルに変換する機能のため，必

然的に制御系ゲートウェイに配置される．

また，脅威はOPEN情報系LANに配置される通信機

器からのみ侵入し，自動車メーカ保証のため安全（セ

キュア）な範囲とみなせる制御系LAN，OEM情報系

LANに配置される機器からは侵入しない．そのため，

セキュリティ機能を制御系，情報系いずれのゲートウ

ェイに配置しても制御系における車両安全性は確保で

きる．

Fig. 8の機能分散型の場合，暗号化におけるセキュ

リティ処理量がMAC，PIN認証に比して大きく，かつ，

MAC，PIN認証に先んじて復号化の処理をしなければ

ならないため，情報系ゲートウェイに暗号化，制御系

ゲートウェイにMAC，PIN認証の配置になる．

Fig. 9の機能集中型の場合，脅威に対して水際作戦

（情報系ゲートウェイで対応）を採り，制御系，OEM

情報系ともに脅威から守れるよう情報系ゲートウェイ

にセキュリティ機能を集中させる配置とした．

セキュリティ機能配置の比較結果をTable 3に示す．

Table 3より，セキュリティ機能開発を情報系ゲー

トウェイに集中させる（制御系ゲートウェイをプロト

コル変換だけの既存の回路，ICで構成し，新規開発不

要にできる）機能集中型を追及した方が開発効率上良

いと判断できる．

Table 1  Comparison of architectures
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Table 2  Example of AMI-C vehicle interface service and security
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Fig. 8  Functional layout of distributed function type

Fig. 9  Functional layout for centralized function type

Table 3  Comparison of security function layout
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６．おわりに

2001年度は，2000年度提案した車載情報プラットフ

ォームのセキュリティ機能について検討した．2000年

度提案したものも含め９種類のアーキテクチャモデル

について，比較を行うとともに，AMI-Cのメッセージ

セット及びそれ以外に想定されるメッセージをもとに

して具体的なセキュリティ機能を抽出した．明らかに

されたセキュリティ機能を実現するための具体的仕組

みと，二つのゲートウェイへのセキュリティ機能配置

を提案した．今後は，提案したセキュリティ機能　及

び　配置を検証するための実証実験並びに標準化提案

のための仕様明確化を推進していく．
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