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　自動運転・先進安全システム（Automated Driving/

Advanced Safety Assistant System：以下 AD/ADAS と

略す）は，自動車業界に革新的な変化をもたらしてい

る．AD/ADASの機能が高まるにつれてソフトウェア

の役割が増大し，複雑性や品質要求も高まる．ソフト

ウェアは，ソナー，カメラ，ミリ波レーダー，ライダ

ーなどの様々な入力データを処理し，適切な制御信号

を出力する必要がある．また，周囲の環境や交通状況

や法規の変更に応じて，柔軟に対応できるようにソフ

トウェアが更新可能であることも求められる．

　Fig. 1に示すように，このような高度な機能を実現

するためにソフトウェアの開発規模は増大し，ソフト

ウェア・コードの行数は 2017年には 1億行を超える

行数となっている．より高度な AD/ADASに対応する

ため，今後も他の組み込み機器と比較しても加速度的

にソフトウェアのコード行数が増加していくことが見

込まれる 1)．

　ソフトウェア開発規模の急増に対応するため，それ

に合わせて開発者の人数や開発拠点を急速に増やす必

要があった．Fig. 2に示すように，従来はデンソー本

社の 1 フロアで収まっていた開発チームも，北海道か

ら九州まで，場合によっては海外のソフトウェア会社

とも協力する必要がでてきていた．開発者の拡大，開

発拠点の拡大にあたり，いくつかの課題が見えてきた．

　まず第一に，デンソー社内のサーバーに構築された

中央集権型のソースコード管理システムに接続するた
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めのインフラの構築に時間がかかること．ソースコー

ドのバージョン管理システムは，いまやソフトウェア開

発において欠かせないものとなっているが，サーバー

に接続するためには専用線の導入やセキュリティの監

査などが必要となり，半年以上の期間がかかっていた．

　次に自己流でソースコード管理システムを使う人が

出てきてしまい，それを防ぐ手段が少ないこと．ルー

ルで決めていても，それをシステム的に防ぐ手段がな

く，開発者の善意に依存する運用となっていた．ソー

スコード管理システムはリポジトリという単位で管理

されているが，例えば，リポジトリへの登録（コミット）

を共有ファイルサーバへのコピーと同感覚で使われて

も，それを防ぐ手段がない．

　最後にソフトウェアをビルドする環境の再現が難し

いこと．従来であれば特定のビルド環境，特定の人が

ビルドを実施すればよかったが，拠点が分散すると各

拠点で同一のビルド環境を構築する必要がある．また，

リアルタイムOSやコンパイラ等のソフトウェア開発

キットも随時更新されていくため，過去にリリースし

たバージョンをメンテナンスするためには，ビルド環

境も適切なバージョンにロールバックしてビルドしな

ければならない．

　開発拠点の増減に柔軟に対応することは，ソフトウ

ェアの開発規模の急増に対応するためにも重要であ

る．開発拠点の増減に柔軟に対応するためには，新た

な拠点拡大時のインフラの整備期間を開発着手の準備

期間と同じレベルまで短縮する必要がある．当時は，

セキュリティの監査に 1か月弱，その後機材の調達と

専用線の回線工事に 5か月以上かかっていた．さらに

は協力会社のセキュリティポリシーにより追加の対応

が必要になることもあり，追加で数か月の期間が必要

になることも少なくない．専用線が開通するまでの期

間は電子メールやファイル共有でソースコードをやり

とりする必要があり，デンソーの社内ネットワークに

アクセスできるデータの受け渡し専用の人員を追加で

確保する必要があった．

2.  インフラ構築の課題

Fig. 1　Increase software code volume on a car

Fig. 2　Developers and centers from before to current
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　開発者が急増することで，ソースコード管理ツール

の使用方法に関しても新たな問題が発生していた．ソ

ースコード管理ツールをまったく使用したことがない

未経験の開発者であれば，手順書通りの作業を行うだ

ろう．すでに経験があり熟練している開発者ほど自己

流や前プロジェクトの使用方法を好む傾向があった．

具体例として Fig. 3に例を示すように，ローカルでソ

ースコードを編集し，チェックアウトした環境に一括

でファイルを上書きしてからコミットするというケー

スがある．しかし，この方法では無関係のファイルも

一律に更新されてしまう．自身が更新したファイルの

みを登録している訳ではないため，コメントもバージ

ョン情報のみで何を変更したか明確化できていない．

問題が発生したことに気づいて，あとから修正版をひ

そかに登録するということが発生していた．

　プロジェクトとしてはルールや開発プロセスの教育

を実施したつもりとなっていても，すべての開発者に

実際に浸透するには時間がかかる．Subversionではコ

ミットを防ぐ手段が乏しく，ソースコード管理システ

ム側で防ぐ手段が必要であった．

　ここで GitHub Enterprise Cloudについて簡単に紹

介する．GitHub Enterprise Cloudはクラウド上に提供

される高度な Git サービスであり，ソフトウェア開発

のライフサイクル全体を改善するための開発者プラッ

トフォームである．Gitのホスティングだけではなく，

以下のような利点がある．

・�ユーザー管理やアクセス制御など企業のニーズに合

わせてカスタマイズすることが可能である．プラグ

インやアプリケーションとの連携が可能で，他の案

件管理ツールやコミュニケーションツールと組み合

わせて使用することができる．

・�リポジトリを共有し，ソースコードの変更を追跡で

きる．プルリクエスト，コードレビュー機能やGitの

blame 機能を活用することで，誰が・いつソースコー

ドを修正したのかトレースすることができる．

・�GitHub Actionsを使用してクラウドのコードベースで

CI/CDのパイプラインを構築することができる．実

装したソフトウェアのテストやデプロイなど定型業

務を自動化できる．

・�企業向けの専用サポートサービスを提供している．

英語でのサポート依頼であれば，課題発生時に優先

度に応じて日本時間の夜間にもサポートを受けるこ

とができる．

　コードレビュー・プルリクエスト・Issue 管理な

ど効率的な開発プロセスをサポートしている．ま

た，SAML認証を用いて自身で準備した認証基盤を

使用することができることも可能．これらの GitHub 

Enterprise Cloud の特徴を活用しつつ，弊社のセキュ

リティポリシーを担保し，前述の課題の解決を目指す

ことした．

Fig. 3　Illegal workflow with their own policy

4.   GitHub Enterprise Cloud を中心
としたソフトウエア開発環境

3.  開発者急増に伴う課題

5.1  インフラ構築の期間短縮へのアプローチ

　インフラ構築の期間短縮を実現するために，まずは必

要なタスクの細分化を実施し短縮の目途について検討を

行った．工程を大きく分けると 2段階に分かれていた．

(1)専用線接続のために必要なセキュリティの監査

(2) 専用線接続のための執務室，機材の手配，工事の

実施

5.1.1  セキュリティ監査機関の短縮

　デンソー社内に構築されているソースコード管理シ

ステムにアクセスするために専用線を開通すると，た

とえファイアウォールで専用線経由のアクセス先を制

限したとしても回線そのものはデンソーのネットワーク

にアクセスすることになるため，専用線開通に対する

セキュリティ項目に対応する必要がある．例としてネッ

トワーク分離や入退室の管理などの項目があげられる．

これは本来実現したいソースコード管理システムへの

チェック項目ではなく，デンソーのネットワークにアク

セスする専用線に対して必要なチェック項目である．

　チェックの対象がソースコード管理システムではな

く，システムに接続するためのネットワークへの監査

となっており，ここを改善のポイントとすることとし

た．そのためには，専用線に依存しないインフラが必

要となる．

5.1.2  専用線接続の設備準備の短縮

　GitHub Enterpriseには大きく 2種類のホスティング

方法がある．1つは GitHub Enterprise Serverと呼ばれ

ているもので，サーバーのソフトウェアを入手し，サ

ーバーそのものは自前で構築する方法である．もう 1

つは GitHub Enterprise Cloudで，GitHub社がクラウ

ド上にホスティングしているサービスである．サーバ

ーの自前構築を行う場合，デンソー社内に構築するこ

とになり，専用線が必要な点については解消すること

はできない．一方で，サーバー含めて自社管理となる

ため，アクセス制限やログのユーザー管理が柔軟に行

えるのが利点である．GitHub Enterprise Cloud を選択

した場合，インターネット接続ができる環境があれば

ネットワークとしては接続できるようになるため，専

用線に依存しないソースコード管理システムを構築す

ることができる．

　今回はインフラの構築期間の短縮を目的としている

ため，GitHub Enterprise Cloudを採用することとした．

5.1.3  インフラ構築の期間短縮試算

　GitHub Enterprise Cloudを活用することでインター

ネットにアクセスでき，GitHubにアクセスできる環

境であればソースコード管理システムにアクセスする

ことができる．デンソーの社内へのネットワークアク

セスは不要となり，本来目的としていたソースコード

管理システムに対するアクセスの監査へ変更すること

ができる．

　インターネットへのアクセスできない協力会社は現

在ではほぼ存在せず，工事や敷設の期間はゼロにする

ことができる．

　結果，インフラ構築までにかかる期間は半年以上か

かっていた工程が 1～ 2週間まで短縮することができ

る見込みが立った．

5.2  急増する開発者への対策

　開発者が急増するにつれて，紛れ込むルール逸脱へ

の対応も必要となっていた．自己流のソースコード

管理システムの乱用に対しては，Fig. 4に示すように

GitHubの機能を使いプルリクエストによるレビュー

の実施と，ブランチ保護ルールによるプルリクエスト

レビューの必須化とする方針とした．すべての変更は

自身のみでは完了せず，必ず第三者の目を通してから

本線へマージされるフローとした．

5.3  アクセス制限とユーザー管理の課題

　このようにメリットが多いように見えた GitHub 

Enterprise Cloudによるサービスだが，どうしてもク

リアできない課題があった．

　それは，ファイアウォールによるアクセス制限とユ

ーザー管理の記録，アクセス記録保存ポリシーであ

る．現在は GitHub Enterprise Cloudにも IPアドレス

制限の機能が実装されているが，導入当時はその機能

がなかった．GitHub Enterprise Serverであれば上記

5.  各課題へのアプローチ
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は実現できるが，インフラ構築の短縮を目的とすると

GitHub Enterprise Cloudを採用したかった．

　そこで Fig. 5に示すように Identity Provider（IdP）

を活用した認証の仕組みを用いてユーザー管理とアク

セス制限を実施することにした．IdPとはユーザーの

識別・認証情報の登録や記録，管理を行い，他のシス

テムやサービスに認証サービスを提供するシステムの

ことである．従来，ユーザー登録が必要なシステムで

は，ユーザーの情報管理を各システムで行うのが一般

的である．ユーザーの登録，IDの発行，パスワード

などの秘密の情報の保管，ログイン時のユーザー認証

などの機能を各システムで実装・運用している．

　しかし，IDフェデレーションという仕組みを用い

ることで認証に関する情報の管理や認証機能を外部の

IdPに委ねることができる．GitHub Enterprise Cloud

は SAML/SCIMといった仕組みを持っており， IdPで

IDやパスワード，連絡先などの登録・管理を行い認

証することができる．IdPで認証情報のアクセス記録

の管理，アクセス元の管理を実施することで，GitHub 

Enterprise Cloudに欠けていたピースを埋めることが

できる．IPアドレス制限，アクセス記録の管理すべて

満たせる見通しが立った．

　前述のようにプロセス，ルールを定めて試験運用を

開始したが，いくつか新たな課題も見えてきた．

　1つ目は Gitそのものに不慣れな開発者も多く，特

に Subversionと混同しがちという点である．同じ「コ

ミット」という単語であっても，Subversionの「コミ

ット」と Gitの「コミット」では意味が異なる．また，

分散リポジトリの仕組みも不慣れな人には複雑であ

り，ローカルリポジトリに Git「コミット」するだけで，

リモートリポジトリに反映されているという勘違いも

多かった．これに対しては Gitの手順書を作成し，説

明会を複数回開催，使い方で困ったときの問い合わせ

窓口を設定することで対策した．

　2つ目はプルリクエストによるレビューが，集合レ

ビューと重複して開発者の負荷になっていること．集

合レビューで事前に確認しているため，プルリクエ

ストのレビューが形骸化してしまう点があった．こ

れに対してはコードレビューを集合開催しなくても

GitHub上のプルリクエストで代替するようにした．

従来は会議時間がなかなか調整できずレビュー開催が

遅れがちであったが，GitHub上でソースコードを見

Fig. 5　Overview of GitHub Enterprise Cloud Network 

6.  試験運用

Fig. 4　Pull Request workflow of GitHub

ながらレビューできるようになるため，プルリクエス

トでレビューすることで時間を節約できるメリットが

ある．また，レビューアも自己の空いた時間でソース

コードをレビューできるようになり，リーダーの会議

時間の取り合いで開発が遅延することを防げる．

　3つ目はユーザー管理をそれぞれのシステムに登録

するため，煩雑になること．これに対しては，IdPを

Active Directoryのユーザーと連携することとした．

Active Directoryによるユーザー追加・削除がそのまま

IdPへのユーザー削除へ反映されることとなり，ユー

ザー管理の工数を大幅に削減することができた．

　GitHub Enterprise Cloudを活用することで，インフ

ラ構築の短縮および急増する開発者の対応はできた．

しかし，ソフトウェア開発者は慢性的に不足するよう

になってきており，ソースコード量の急増に対応する

ためには，開発効率そのものを向上させる必要がある．

特にソースコード量に比例するようにインテグレーシ

ョンの工数が増えていたため，インテグレーションの

環境も改善する必要性があった．

　GitHubでは CI/CDツールとして GitHub Actions

という機能を備えている．

　CI/CDは「Continuous Integration（継続的インテ

グレーション）／ Continuous Deployment（継続的デ

プロイ）」の略称で，ソフトウェア開発プロセスの効

率化において重要なファクターである．

　CIは開発者が自動化されたプロセスを通じてソー

スコードをインテグレーションすることを指す．複数

のエンジニアが個別に作業しているソースコードを定

期的にビルドし，新しい変更を共通のリポジトリに取

り込む．これにより，作成したソフトウェアに問題が

ないかをテストし，ソフトウェアの不具合を早期に見

つけることができる．

　CDは継続的にソフトウェアを提供することを指す．

今回の構築した環境においては，最新版のソフトウェ

アをライブラリ化し，他の開発者に必要なライブラリ

を継続的に提供し続けることを対象とする．

　CI/CDツールの代表的な例として Jenkinsというフ

リーソフトがあるが，コミュニティの盛んな伝統的な

ツールであるが故に，以下のような問題があった．

(1) ジョブはセルフホストで実行されるため，例えば

ビルドエラーが発生した場合，ユーザーが原因を解析

するためにはセルフホストにアクセスできなければな

らない．そのためセルフホストにアクセスできる環境

を準備する必要が発生する．

(2) ジョブに実行環境の定義をすることが難しく，例

えばホストにインストールされているコンパイラ，

SDK（Software Development Kit）や静的解析ツール

のバージョンによって結果が異なってしまい，冪等性

を担保できないことがある．

(3) 様々なプラグインが開発されているが，プラグイ

ンのバージョンアップは開発者の善意に委ねられてい

る．また記述の自由度が非常に高く，職人問題が発生

しやすい．

　筆者も古くからの Jenkinsファンであり，Jenkinsが

カスタマイズ性に長けた有用な CIツールであること

は理解しているが，カスタマイズ性に長けるというこ

とは開発者による独自拡張（逸脱）を許容することに

他ならない．5.2節で述べたように，急増する開発者

に対応するためには，独自の運用がなるべくできない

ようにする必要がある．そのため，今回の環境におい

ては実行環境を含めて定義し，それを Git上で構成管

理できる GitHub Actionsを主軸とすることとした．

　Fig. 6に今回構築した環境構成の概要を示す．しか

し，これはあくまで骨子となる仕組みであり，日々改

善を行っている開発環境では既に最新のものではなく

なっていることはご容赦願いたい．

　Fig. 6の (1)は Build Checkの環境である．開発者は

ソースコードのプルリクエスト時にビルドチェックが

自動的に行われ，ビルドチェックに通過したソフトウ

ェアしかマージができない仕組みとしている．コンパ

イラやリアルタイムOSの情報は Fig. 7に示す JSON

ファイルに定義し，JSONファイルを元に Fig. 8で

Matrix Buildの生成する．コンパイラやリアルタイム

OSごとに並列してビルドが実行されるため，短期間

7.  インテグレーション環境の改善

8.  GitHub Actions を活用した環境構成
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保するためビルドに必要な環境をDocker�leで定義し，

Docker内でビルドを実施している．ビルドした成果物

を Jfrog Artifactory に登録され，実行したジョブと紐づ

けて管理される．GitHub ActionsのMarketplaceには

有用な公式 Actionが登録されており，このような連携

を短期間で実現できる．

　これらの環境により，あまりにソースコードが多く

ビルドを通すのに 2週間かかっていたインテグレーシ

ョン環境が，ビルドエラーが発生せず評価に工数を割

くことができるようになった．

でビルドチェックを行うことができる．

　Fig. 6の (2)は外部コラボレータとのデータの同期

である．デンソーから委託開発しているOrganization

（GitHubではOrganization単位で参加メンバーを管理

することができる）とは異なるOrganizationを準備し，

外部コラボレーターとの協力専用の環境を準備してい

る．社外の協力者がアクセスする環境と社内の開発用

の環境を完全に分離した上で，リポジトリの同期処理

をGitHub Actionsを活用して自動化している．

　Fig. 6の (3)はリリース候補の作成と成果物のデプロ

イを示している．多数のリポジトリのバージョン管理

をするため，Androidで使用されている repoというツ

ール 2)を活用している．ソースコードが格納されたそ

れぞれのリポジトリのバージョン情報を Build Manifest

として XMLファイルに定義している．コンパイラと

リアルタイムOSについては前述の通り JSONファイ

ルで定義をし，Matrix Buildを生成している．生成さ

れる成果物は 10GBを超えるサイズとなるため，セル

フホステッドランナーを採用しているが，冪等性を担
Fig.7　Definition file of environment

Fig. 6　Overview architecture of CI/CD pipeline

Fig. 8　Mesh Concatenation (Traversing)

　ツールチェーンを活用した特定の人に依存しないソ

フトウェア開発環境の達成が理想である．

　ソフトウェア開発環境をクラウド化し，開発者の増

減に柔軟に対応する環境を準備できた．さらにプルリ

クエストを活用したレビュー，インテグレーションの

自動化，冪等性の担保を達成した．更なる開発の効率

化に向けて，自動テスト環境やミドルウェアの共通化

も準備している．

　車載のソフトウェアがより複雑化し，OTAによるア

ップデートも必要になっている中，目指す姿はDevOps

環境の構築である．ソフトウェアの実装からインテグ

レーション，自動テストまで含め，更なる環境改善を

進めていくき，ソフトウェアの更なる効率化を目指して

いく必要がある．
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